Politica de prelucrare a datelor pentru partenerii de afaceri

Va multumim pentru vizita dvs.

Protectia datelor dumneavoastra cu caracter personal este foarte importanta pentru noi si
ne straduim sa va oferim informatii complete despre prelucrarea datelor dumneavoastra cu
caracter personal. Prezenta politica de confidentialitate vi se aplica daca ne contactati, daca
intrati in negocieri contractuale cu noi si/sau daca exista un contract in vigoare intre noi si
dvs. sau compania cu care/pentru care lucrati, cu conditia ca in acest context sa se
prelucreze date referitoare la persoane fizice. In acelasi timp, aceasta politica de
confidentialitate se aplica daca sunteti asociat/actionar si/sau beneficiar real al companiei
cu care negociem/colaboram. Temeiul juridic il reprezinta Regulamentul general al UE
privind protectia datelor (GDPR) si Legea 190/2018 pentru implementarea prevederilor
GDPR. Datele care sunt prelucrate depind in primul rand de serviciile agreate. Drept urmare,
nu toate aceste informatii vor fi relevante pentru dvs.

1. Informatii generale

De regula, datele dumneavoastra cu caracter personal pe care le colectam sunt obtinute
direct de la dumneavoastra sau de la compania cu care/pentru care lucrati si care
intentioneaza sa fie partenerul nostru/este partenerul nostru.

Cu toate acestea, poate fi necesara si prelucrarea datelor cu caracter personal pe care le
obtinem de la alte companii, precum si de la autoritati sau institutii publice, cum ar fi Registrul
Comertului (portal.onrc.ro), Ministerul Finantelor (mfinante.ro), Agentia Nationala pentru
Administratia Fiscala (anaf.ro), Ministerul Justitiei (portal.just.ro), Arhiva Electronica de
Garantii Reale Mobiliare (aegrm.ro/romarhiva.ro), Monitorul Oficial al Romaniei, Portalul
Guvernului Romaniei (data.gov.ro). in acelasi timp, putem obtine date publice cautand pe
internet sau de la terte parti. Acestea pot include date personale pe care le obtinem prin
canalele noastre de avertizare cu privire la posibile incalcari ale conformitatii sau in contextul
investigatiilor de conformitate.

Datele personale relevante pot include: detalii personale (de exemplu, prenume, nume,
adresa si alte informatii de contact, data si locul nasterii si nationalitate), date de identificare
si autentificare (de exemplu, extrase de la registrul comertului, date de identitate, specimen
de semnatura); semnatura (scrisa de mana sau electronica), date din sfera relatiei noastre
de afaceri (de exemplu, date de plata, date despre comenzi), date de bonitate, date despre
structura corporativa si partile sociale/actiunile detinute, date relevante pentru conformitate
(de exemplu, persoana expusa politic, articole disponibile public, date publice oficiale privind
condamnarile/anchetele legate de activitatea companiei sau alte activitati similare, date
privind pozitia dumneavoastra in cadrul companiei, departamentul dumneavoastra si
superiorul dumneavoastra), fotografii si videoclipuri (de exemplu, cu livrari de bunuri) si alte
date similare cu cele mentionate anterior.

Puteti alege sa comunicati cu noi prin e-mail sau posta. Din motive tehnice, comunicarile
prin e-mail pot fi necriptate.

2. "Operator” in sensul articolului 4(7) GDPR

Operatorul de date responsabil pentru prelucrarea datelor in sensul articolului 4(7) GDPR
este Schwarz Global Services SCS, Bulevardul Dimitrie Pompeiu 6 E, Bucuresti, Romania.



3. Scop si temeiul legal pentru prelucrare
a) Vizita pe site
Cand vizitati acest site, sunt generate fisiere care contin urmatoarele informatii:

Site-ul de pe care ne vizitati;

Adresa IP;

Data si ora accesarii;

Cererea utilizatorului;

Codul de raspuns http;

Volumul de date transmise;

Informatii despre tipul browser-ului si sistemul de operare pe care le folositi.

Destinatari/Categorii de destinatari

De fiecare data cand un utilizator acceseaza acest site si de fiecare data cand un fisier este
accesat, in anumite cazuri, noi si terte parti salvam fisierele care documenteaza acest
proces; acest lucru este necesar exclusiv pentru a ne proteja sistemele si pentru a impiedica
comportamente inadecvate si/sau ilegale. Temeiul juridic la prelucarii il constituie articolul
6(1)(f) GDPR, respectiv interesul nostru legitim mai sus mentionat.

Perioada de stocare/criteriile pentru stabilirea perioadei de pastrare
Perioada de stocare este de 7 zile.
b) Pentru indeplinirea obligatiilor contractuale (articolul 6(1)(b) GDPR)

Daca sunteti partenerul nostru de afaceri (persoana fizica), scopul prelucrarii rezulta din
necesitatea de a lua masuri inainte de incheierea contractului, inaintea relatiei de afaceri si
de a indeplini obligatiile care decurg din contract.

c) Pentru conformitate cu o obligatie legala (articolul 6(1)(c) GDPR)

Scopurile prelucrarii decurg din cerintele legale. Astfel de obligatii legale includ, de exemplu,
respectarea obligatiilor de identificare si pastrare, de exemplu, in contextul cerintelor de
combatere a spalarii banilor, cerintele referitoare la monitorizarea fiscala, cerintele de
raportare si prelucrarea datelor in contextul solicitarilor din partea autoritatilor.

d) in scopul unor interese legitime (articolul 6(1)(f) GDPR)

Poate fi necesara prelucrarea datelor cu caracter personal pe baza intereselor noastre
legitime, cum ar fi interesul legitim de a selecta parteneri de afaceri potriviti, negocierea
contractului cu reprezentantii partenerilor nostri de afaceri, precum si incheierea si derularea
contractului, efectuarea de verificari privind identitatea reprezentantilor partenerilor nostri de
afaceri, sustinerea pretentiilor de natura juridica, apararea impotriva pretentiilor de natura
civila, prevenirea fraudei, protejarea infrastructurii noastre IT, gestionarea autorizatiilor de
acces la sistemele noastre, controlul accesului fizic si la date, introducerea datelor dvs. de
contact in agenda noastra globala de utilizatori ai Grupului Schwarz, clarificarea
potentialelor incalcari de conformitate, prevenirea infractiunilor si solutionarea pretentiilor
care decurg din relatia de afaceri, invitarea la evenimente de afaceri, alte scopuri
administrative interne, cum ar fi gestionarea utilizatorilor si a contractelor, facturarea,
optimizarea proceselor si a fluxului de lucru.

Daca acceptati oferta noastra de a contracta prin semnatura digitala (de exemplu, Adobe
Sign), prelucram datele dumneavoastra, cum ar fi in special adresa de e-mail, adresa IP,



precum si ora si data oricaror modificari pe care le aduceti documentului contractual, de
exemplu atunci cand |-ati aprobat, afisat sau semnat digital. Avem un interes legitim de a ne
asigura ca procesul de semnare digitala a contractelor este rapid si eficient si ca procesul
de semnare poate fi inregistrat in scopuri de verificare. Anumite contracte pot fi semnate si
folosind asa-numita semnétura electronica calificatd. in acest caz, pe langa datele
mentionate mai sus, prelucram si datele certificatului asociat cu semnatura dumneavoastra.
Avem un interes legitim de a putea verifica daca sunteti in masura sa furnizati o semnatura
electronica calificata valida care sa inlocuiasca orice forma scrisa prevazuta de lege. Pentru
a utiliza o semnatura electronica calificata, trebuie sa va inregistrati independent la un
furnizor de servicii de incredere (de exemplu, CertSign, DigiSign, AlphaSign). Cand va
inregistrati, furnizorul respectiv va prelucra datele dumneavoastra pe propria raspundere si
nu in numele nostru.

e) In scopul respectarii Principiilor de conformitate ale Companiei si al desfasurarii
procesului de verificare a conformitatii

Vom prelucra datele dumneavoastra cu caracter personal pentru a ne asigura ca partenerii
nostri de afaceri indeplinesc standardele de conformitate si etica in afaceri ale Schwarz
Global Services, reducand sau eliminand astfel riscurile de conformitate care ar putea duce
la pierderi financiare sau de reputatie pentru compania noastra.

In acest scop, tnainte de a initia o relatie de afaceri cu partenerul de afaceri, desfasuram un
proces de Compliance Due Diligence, pe baza interesului nostru legitim mai sus mentionat
(conform art. 6 alin. 1 lit. f) GDPR). Pe baza acestei prelucrari, Schwarz Global Services
decide initierea si/sau continuarea unei relatii de afaceri cu partenerul de afaceri.

4. Cine primeste datele dvs. cu caracter personal pe care ni le furnizati?

in cadrul companiei noastre, accesul la datele furnizate de dumneavoastra va fi acordat
acelor departamente care solicita astfel de date in scopul indeplinirii obligatiilor contractuale,
respectdrii obligatiilor legale sau servirii unor interese legitime. in contextul relatiilor
contractuale, angajam si furnizori de servicii carora li se poate da acces la datele
dumneavoastra cu caracter personal. Conformitatea acestora cu cerintele de protectie a
datelor este asigurata prin contract.

in plus, datele pot fi transferate companiilor din Grupul Schwarz in scopul indeplinirii
obligatiilor contractuale. In acelasi timp, putem oferi acces la datele dumneavoastra
autoritatilor publice, daca este necesar pentru indeplinirea obligatiilor noastre legale.

In cazul contractelor incheiate prin semnaturd digitald, datele dumneavoastrd sunt
accesibile si tuturor persoanelor implicate in aprobarea si semnarea contractului, deoarece
acestea primesc un fisier dupd semnarea contractului care indica toate etapele de
prelucrare, inclusiv adresa de e-mail, adresa IP, data si ora. Datele dumneavoastra pot fi
accesibile si furnizorilor de servicii respectivi pe care fii folosim pentru procedura de
semnatura digitald relevantd. In cazul Adobe Sign, acesta ar fi Adobe Systems Software
Ireland Limited, 4-6 Riverwalk, City West, Business Campus, Saggart D24, Dublin, Irlanda.
Daca se utilizeaza o semnatura electronica calificatd pentru a incheia contracte digitale,
datele dumneavoastra vor fi accesibile si catre D-Trust GmbH, Kommandadenstralie 18,
10969 Berlin, Germania, care este furnizorul responsabil de verificarea validitatii semnaturii.

5. Cat timp vor fi pastrate datele?

Datele cu caracter personal vor fi pastrate atat timp cat este necesar pentru indeplinirea
scopurilor mentionate mai sus. In general, datele vor fi pastrate pana la expirarea perioadei



de prescriptie (3 ani) si pentru o perioada de 10 ani pentru datele incluse in documentele
folosite Tn scopuri contabile.

6. Sunteti obligat sa furnizati date cu caracter personal?

In sfera relatiei noastre de afaceri, trebuie sa ne furnizati datele personale necesare pentru
a incepe, executa si inceta o relatie de afaceri si pentru a indeplini obligatiile asociate cu
aceasta, pe care suntem obligati legal sa le colectam sau avem dreptul sa le colectam pe
baza intereselor legitime. Fara astfel de date, in general, nu am fi in masura sa initiem sau
sa conducem o relatie de afaceri cu dvs.

7. Sunt datele transferate catre terte tari?

Daca transferam datele cu caracter personal catre destinatari din afara Zonei Economice
Europene (EEA), transferul va avea loc daca a fost confirmat un nivel adecvat de protectie
a datelor cu caracter personal pentru tara tertd respectiva de catre Comisia Europeana,
daca un nivel adecvat de protectie a datelor cu caracter personal a fost agreat cu
destinatarul datelor (ex., in baza clauzelor contractuale standard ale UE) sau daca am primit
acordul dvs.

8. Drepturile dvs. ca persoana vizata

In conformitate cu articolul 15 (1) GDPR, aveti dreptul de a obtine informatii, in mod gratuit,
cu privire la datele dvs. cu caracter personal pe care le prelucram.

Daca sunt indeplinite cerintele legale, aveti si dreptul la rectificare (articolul 16 GDPR),
stergere (articolul 17 GDPR) si restrictionarea prelucrarii (articolul 18 GDPR) datelor
dumneavoastra cu caracter personal.

Daca temeiul prelucrarii este articolul 6 (1) litera (e) sau (f) GDPR, aveti dreptul de a va
opune in temeiul articolului 21 GDPR. Daca va opuneti prelucrarii, datele dumneavoastra
nu vor mai fi prelucrate ulterior, cu exceptia cazului in care operatorul demonstreaza motive
legitime obligatorii pentru prelucrare care prevaleaza asupra intereselor persoanei vizate.

Daca ati furnizat personal datele prelucrate, aveti dreptul la portabilitatea datelor in
conformitate cu articolul 20 GDPR.

Daca prelucrarea datelor este efectuata pe baza consimtamantului acordat in temeiul
articolului 6 (1) litera (a) sau al articolului 9 (2) litera (a) GDPR, puteti revoca oricand acel
consimtamant cu efect pentru viitor, fara ca acest lucru sa afecteze legalitatea prelucrarii
anterioare.

In cazurile mentionate mai sus sau daca aveti intrebari sau reclamatii, va rugam sa scrieti
sau sa trimiteti un e-mail responsabilului cu protectia datelor (vezi nr. 9).

De asemenea, aveti dreptul de a depune o pléangere la o autoritate de supraveghere a
prelucrarii datelor. Autoritatea de supraveghere a prelucrarii datelor situata in statul in care
locuiti sau in care are domiciliul operatorul are jurisdictie.

9. Responsabilul cu protectia datelor cu caracter personal

Pentru alte intrebari privind prelucrarea datelor personale sau exercitarea drepturilor dvs.,
va rugam contactati Responsabilul cu protectia datelor la:

Schwarz Global Services Hub SCS
Responsabilul cu protectia datelor
Bulevardul Dimitrie Pompeiu 6 E



020335 Bucuresti, Roméania
protectiadatelor@mail.schwarz.
10. Alte informatii

in functie de natura relatiei dvs. cu noi, informatii suplimentare privind protectia si
confidentialitatea datelor cu caracter personal sunt disponibile la link-urile de mai jos:

e Prelucrare datelor cu caracter personal in contextul aplicarii la job-urile disponibile in
cadrul Schwarz Global Services: SGS privacy policy

e Prelucrarea datelor de catre Schwarz IT KG: Schwarz IT privacy policy

e Prelucrarea datelor de catre Lidl: Protectia datelor - www.lidl.ro

e Prelucrarea datelor de catre Kaufland: Kaufland privacy policy



mailto:protectiadetelor@mail.schwarz
https://global-services.schwarz/asset/download/6067/file/08.2022%2520SGS%2520website%2520policy%2520RO.pdf?version=2
https://stackit.de/de/datenschutz/
https://www.lidl.ro/informatii/protectia-datelor/contul-meu-lidl/protectia-datelor
https://www.kaufland.ro/regulament-privind-protectia-datelor.html
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